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ALGUNS NUMEROS

DY

INCIDENTES NO
SEGMENTO DE ENERGIA
EM 2016
reportados ao Homeland Dep. USA

Fonte: Houston chronicle

@) VALQR DE
RELATORIOS
CORPORATIVOS
entre $547 e $822

Fonte: Ponemon

RAMSOMWARE

Custo médio por incidente
$156,900. Em media 1
empresa € atacada a cada 40

Fonte: Ponemon
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ATAQUE E DEFESA SEGURO JLT

BRASIL SNAPSHOT

« $3$ = U$S$ 8 bilhdes em perdas financeiras em 2015.

Fonte: McAfee

* 6,6% de todos o0s crimes cibernéticos financeiros no mundo ocorreram no Brasil.

Fonte: CPgD, Centro de Pesquisa e Desenvolvimento em Telecomunicagcfes

« 8° dentre os paises com maior atividade maliciosa no mundo.

Fonte: Symantec

« 59 pais mais afetado no ataque do WannaCry com 2.114 infeccoes.

Fonte: Avast

O ministro da Mineracao e Energia reportou tentativas de ataques para roubo de
iInformacoes classificadas.

Fonte: Zurich
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~ Apenas 3 em cada 10 empresas

- brasileiras reconhecem ameacas
Cibernéticas como algo que possam

- Impactar suas atividades

P

Kaspersky Lab, 2015.
F https://cybermap.kaspersky.com/
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https://cybermap.kaspersky.com/

CENARIO DO BRASIL

JIT

CRESCIMENTO DOS W  APONTAM PERDAS
INCIDENTES DE FINANCEIRAS EM
CYBER INCIDENTES CYBER

RELATAM IMPACTOS
RELACIONADOS AOS
REGISTROS DE SEUS
CLIENTES

APONTAM COLABORADORES
ATIVOS COMO ORIGEM DOS
INCIDENTES DE CYBER

Ca®
7

Fonte: CPgD, Centro de Pesquisa e Desenvolvimento em Telecomunicagbes
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A CULPA E DO Tl JLT

Lei:

« 2014 - Lei 12.965 Marco Civil da Internet:

Estabelece principios, garantias, direitos e deveres para o uso da internet no Brasil.
a) - Neutralidade da rede (art. 9, § 19);

b) - Privacidade narede (art. 10, § 4% art. 11, § 3% e art. 11, § 49);

c) - Guarda de registros (art. 13 e art. 15).

Projetos de Lei:

« 2012 - PL 271 Senado — Estabelece Dever de Notificacao.

« 2012 - PL 4060 da Camara — Projeto de Lei de Protecao de Dados.

« 2014 — PL 181 do Senado — Projeto de Lei de Protecao de Dados.
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OS NUMEROS

VOLUME DE
TRANSACOES DE
BITCOIN

comparado a outros métodos de pagamentos

Visa VISA
MasterCard @ ‘ $9,863m
China Union Pay = $7,v562m

American Express ._" $2,434m

Discover ..
(Pulse Network) ™o 0 $438m

PayPal payrai $397m

Discover
(Discover Network) > $299m

Bitcoin obitcoin ;$289m
Western Union $216rh

Bitcoin transaction volume represents a 7-day average as of

A S fi :
Xoom >com $15m December 3. All other volumes based on latest company filings

0 1,000 2,000 8,000 9,000 10,000 17,000 18,000

Fonte: COINOMETRICS
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Volume médio diario de transacdes de
redes de pagamento selecionadas
(em milhdes de dolares)




A CULPAE DO TI JLT

O departamento de Tl trabalha para reduzir de forma diligente e proativa o risco de uma violac&o ou
ataque com firewalls, software e antivirus, e € importante notar que uma Apolice de Riscos Cibernéticos
nao esta destinada a substituir esta funcéo, mas cobrir os custos incorridos pela violagdo de dados.

TRANSFERENCIA  POST-BREACH
DE PERDA REACAO
(SEGURO) (ASSEGURAVEL)

PREVENCAO
DE PERDA

N6s ndo queremos que 0 seguro seja um substituto para a seguranca!
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SETOR ELETRICO
RISCOS DO SETOR

Qualis sao os principais riscos parao
setor energia? |

* Recursos alocados para seguranca fisica (I0T) e néo
de informacao e sistemas, resultam em vulnerabilidades
de seguranca devido ao grande numero de sistemas
conectados a dispositivos simples.

 Sistemas sofisticados de controle industrial e aquisigcao
de dados (SCADA) visados por hackers. "Sistema de
Controle de Informacé&o" (ICS) atuais compartilham
informacodes via rede.

* Perdas de dados de terceiros (clientes e funcionarios).

* Interrupg¢ao de negocios / servigos ou perda de receita
devido a incidente cibernético.

* Lesdes corporais ou danos materiais resultantes de
incidentes cibernéticos.

XVI ENCONTRO DO SETOR ELETRICO




SETOR DE ENERGIA JL’I‘

“O aumento da interconexao e digitalizacdo do setor de energia e seu papel critico
no funcionamento de uma economia moderna tornam o setor um alvo altamente

atraente para ataques cibernéticos destinados a interromper as operacoes”. world
Energy Council 2016

INDUSTRIAS MAIS VISADAS

Mineracao
Farmacéutico
Automolitisco

Metais
Manufaturas eletrénicas
Manufaturas gerais

Papel e Celulose

Quimica
Outros
Alimentos e Bebidas

Agua
Transporte
Petréleo
Energia _ _ _
Fonte: Repository of Industrial Security
0] ) 10 1) 20 25 30 Incidents/Security Incidents Org.
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INTERNET DAS COISAS (IOT)
SETOR ELETRICO

Intelligent
Machines

Through self-monitoring
and transmission of sensor
data, intelligent machines
enable preventative
maintenance and move
closer to the goal of “no
unplanned downtime.'

Transmitting
Valuable Data

The Industrial Internet is transforming
the way people service and maintain
industrial equipment, medical devices

and other machines.

Self-monitoring
turbines transmit
sensor data

The technician is
equipped with the

The data that is
received and recorded
enubles the discovery
of opportunities to
lower maintenance
and operating costs

Optimizing
Operations

Operations centers engage
in data segmentation and
filtering for customized
“fleet” views, historica
analysis, real-time analysis
and forecasting.

Empowering
Technicians

The Industrial Internet

right knowledge and
tools to quickly and
efficiently complete
the task at hand

Real-time information on
the condition of individual
assets reduces the need
for higher-cost scheduled
maintenance.
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provides workers with
information and resources
in real-time, improving
productivity and driving
more efficient work

Data analysis reveals practices.

a need for preventive

Data is sent back maintenance

to the Industrial
Internet, enabling
remote collaboration
and future use




ATIVOS EMPRESARIAIS JLT

As empresas compram seguro para proteger seus ativos no entanto apenas contabilizando 30%
dos ativos 0s quais sao tangiveis, mas deixam 70% que s&o intangiveis em risco. (Ernst & Young)

Tradicionails Digitais
‘ PREDIO @ '\FORMACOES CONFIDENCIAIS
@ -~on @ soFTwARE E sISTEMAS
‘ RESPONSABILIDADE CIVIL ‘ REPUTACAO
‘ EMPREGADOS (BENEFICIOS, D&O) ‘ WEBSITE E MIDIAS SOCIAIS
‘ MERCADORIAS E MATERIA PRIMA ‘ PRODUTOS E ESTRATEGIAS

' RESPONSABILIDADE CIVIL ‘ TECNOLOGIA
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ATAQUE E DEFESA JLT

O Seguro Cyber é um mecanismo para ajudar a compensar 0s potenciais
impactos financeiros de um ataque cibernético.

t"‘ D2 H’/ \V/
« Empregados  Extorsao cibernética || « Hacking * Interrupcéo  Perda de receita
* Terceiros » Roubo de * \irus sistemicas _
(fornecedores, identidade « Malware « Danos a ativos || ¢ Custos com restauragao ou
clientes) « ACessos nio . Social Digitais reconstrucao de dados
» Hackers autorizados enaineerin * Ameacas/ _
e | *© Perda destruicéo de || - Err%s 0 extorsao ) ICUS'[O_S de EO?SUHOHa de
e SIStAMICOS . Perda de nvestigacdo forense
* Espionagem SELR . » Custos de reparo de imagem —
* Sequestro de dados ’ Interrupg,a% € perda de confianca do cliente
- Fraude /crime prestacao de
- Violag&o de SEVIcos » Custos juridicos em relagéo a
privacidade responsabilidade civil de
« Roubo de dados/servigcos de clientes
ropriedade S
ﬁ\teiljectual » Custos de notificagéo
) E]?grkr)ﬁad%es » Perda de um ativo (roubo de
privilegig\das propriedade intelectual)

» Custos adicionais de homem

» beseennseel hora para restabelecer servicos
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TIMELINE DE RESPOSTA JLT

180 I 43 40

Dias Dias Dias Dias
Entre o evento e Entre Descoberta Em média de Entre Descoberta e
Descoberta e contencao investigacoes forense notificacoes
CUSTOS
Ocorréncia Descoberta Notificagcdo

Investigacao
Forense

Fonte: JLT Custos
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CASOS GLOBAIS

JIT

Ataque a uma empresa que opera
mais de 50 usinas de energia nos
EUA e Canada. Onde foram
roubadas informacdes de projetos
criticos de plantas de energia e
senhas do sistema.

‘Afetados pelo virus Slammer' que
foi de grande impacto em 2003, a
gual atacou a rede privada em uma
energia nuclear em seus sistema
por 5 horas. Cinco outras plantas
foram afetadas.

O virus Shamoon infectou 30.000

computadores pertencentes a Saudi Aramco, 0
maior produtor mundial de petréleo e gas. Alguns
sistemas ficaram inoperantes por 10 dias e 85%
do harware da empresa foi destruido tendo
efeitos recorrentes em toda a economia.

Korea Hydro e Nuclear Power Co. sofreu
uma série de ataques com a intencéo de
causar danos aos reatores. Além de
algumas mas func¢des de sistemas, 0s
ataques causaram o vazamento de
informagdes confidenciais.

Hackers atacaram o Departamento de
Recursos e Energia em New Wales. O
interesse dos hackers no departamento
foi em obter informagdes de projetos
atuais e informacdes mais altamente
classificadas do governo.

Copyright © 2016 World Energy Council
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CASOS GLOBAIS

JIT

A pequena barragem de Bowman
Avenue, proximo a NYC, é usada
para o controle de inundacgdes. Os
Hackers obtiveram acesso parcial
aos sistemas da barragem usando
malware padrdo, destacando a
vulnerabilidade de toda a infra-
estrutura.

O ICS de uma empresa de energia dos EUA foi infectado
com o Virus Mariposa quando um técnico de uma empresa
terceira contratada para atualizar os sistemas utilizou um
USB. O virus resultou em tempo de inatividade dos
sistemas e instalacfes de aproximadamente 3 semanas.

Este hack foi bem planejado em 3
powerdistribution causando interrupgcdes
de servigos a 80.000 clientes de energia.
E o primeiro Hack conhecido para causar
uma queda de energia direta. A entrada
foi através de um phishing destinada a
equipe de TI.

Um funcionario da Autoridade de Eletricidade foi vitima de um
ataque de phishing, que infectou um nimero de computadores na
rede. O Grid ndo foi afetado no entanto afetou parcialmente os
servicos e demorou dois dias para a retomada das operacdes a
niveis normais.

Copyright © 2016 World Energy Council
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O QUE NOS PODEMOS FAZER POR VOCE? JIT
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AJLT

PERGUNTAS?




CONTATOS

JIT

Lygia Muriel
E: lygia_muriel@ijltbrasil.com
T: +55 11 3156-3975

Marta Schuh
E: marta_schuh@)jltbrasil.com
T. +55 11 3156-3341
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